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Bzdury!
Mnie to nie dotyczy!
Nie znam nikogo, komu by sie
to przytrafito!



Najczescigj styszymy takie odpowiedzi

gdy zaczynamy mowic 0 oszustwach
finansowych.

Niestety, to nie fikcja, codziennie

zwykty Kowalski spotyka sie z atakami
socjotechnicznymi ze strony
cyberprzestepcow,

Z licznymi atakami oszustw.




Sny o tatwym zysku, konczq sie
najczesciej koszmarami
Obietnica wysokiego | bezpiecznego zysku

w krotkim czasie,

PO Mistrzowsku budowane poczucie
uczestniczenia w wyjgtkowe] inwestycji,

to putapka.




Przekrety finansowe wystepujg najczescie] w sytuacjach
kryzysowych. Korzystajg z gorsze] kondycji gospodarcze|
kraju, wiekszego stopnia bezrobocia, inflacji, czy tez
checi szybkich, wysokich zyskow.
Do tego podawane sg W przystepne| formie tatwego
biznesu —

wystarczy zainwestowac

i czeka¢ na zyski




Oszustwa opieraja sie na dwoch odmianach:

Piramida finansowa polega na tym, ze kazdy kolejny poziom
piramidy czerpie profity bezposrednio z pozyskanych przez siebie
nizszych szczebli uktadu, przekazujac wyzej (tworcy przekretu)
procent od uzyskanych zyskow.

Schemat Ponziego charakteryzuje sie tym, ze wszystkie pozyskane
w przekrecie pienigdze trafiajg do tworcy przekretu (na gore), a on

uznaniowo wyptaca osobom na nizszych szczeblach pewien
procent od zgromadzonego zysku



Zarowno piramida, jak i oszustwa finansowe, funkcjonuje wytgcznie
w czasie, w ktorym jest staty doptyw nowych (naiwnych) cztonkow.
Jesli jest wiecej wptacajgcych niz pobierajgcych — machina dziata.

Pozyskiwanie srodkéw w takiej proporcji nie ma racji bytu
w diuzszej perspektywie — zarowno piramida finansowa jak
| schemat Ponziego sg z gory skazane na porazke,

a zainwestowane tam pienigdze, na strate.



Mechanizm

jest zawsze ten sam —
Jnwestorzy” czerpig zysk z nizszych
szczebli, a tylko czesc srodkow trafia do
tworcy oszustwa. Taki psychologiczny trik
stol u podstaw kazdej piramidy finansowe.
Choc¢ mechanizm dziatania oszustwa wydaje sie
powszechnie znany, wcigz powstajg nowe piramidy,

ktore doprowadzajq tysigce naiwnych inwestorow do ruiny.



Piramidy | oszustwo
finansowe
fo przekrety, w2
ktore raz na jakis czas majg miejsce
pod przykrywkg nowego, swiezego biznesu.

Jak rozpoznac oszukanczy schemat?



/a plerwszg piramide finansowqg w najnowsze| historli
uwaza sie zatozong w 1899 r. w przez nowojorskiego
ksiegowego Williama Millera firme Franklin Syndicate.
Miller przekonywat inwestorow skuszonych 10 proc.
zyskiem wyptacanym co tydzien, ze posiada wyjgtkowqg
wiedze na temat mechanizmmow dziatania systemow
finansowych.

Miller w krotkim czasie wytudzit milion dolarow
(rownowartosc dzisiejszych 25 min dol.). Oszust zostat
skazany na 10 lat wiezienia. Po wyjsciu z wiezienia nie
wrocit do swiata finansdw - otworzyt sklep spozywczy na
Long Island



Charles Ponzi i Security =% '
Company 1919 r. =

Stworzony w Bostonie przez wtoskiego imigranta
fundusz inwestycyjny o charakterze piramidy
finansowej, przedsiewziecie zakonczyto sie tak
wielkg aferg, ze okreslenie "schemat Ponziego"
stato sie powszechnie uzywanym synonimem
piramidy finansowe.






Jak sie bronic przed piramidg finansowq i
innymi oszustwami ?

/anim powierzymy komus nasze oszczednosci,
wezmy pod lupe

nastepujgce czynniki:




1. Transparentnosé zasad

Tak jak nie podpisujesz umowy kredytowej, ktdrej nie rozumiesz,

tak samo nie wchodz w inwestycje z instytucjami, ktére prowadzg
nie do konca jasng polityke finansowania i czerpania zyskow.
Jesli cokolwiek budzi Twojg watpliwosc lub niepokdj - nie wchodz
W niepewny interes.

Dobre finanse to zrozumiate finanse.



2. Sprawdzqj

Jesli mimo wszystko chcesz zainwestowac,
sprawdz koniecznie czy jego dziatalnos¢ oparto
na zezwoleniv Komisji Nadzoru Finansowego.

KNF prowadzi tez wykaz firm, ktdére uwaza za
podejrzane — lepigj sie upewnic.




PRZESTEPCY Réznicawptatdo wyptat
ZYSKlwystane do Banku w raju

podatkowym

WYPLATY

ZAROBILI

BRAK LUB MALO
WYPLAT STRACILI - POSZKODOWANI

PIRAMIDA UPADA |
Przestepcy uciekajg

RAK MALO

STRACILI - POSZKODOWANI AL




/a kazdym razem, gdy warunkiem zarobku jest
pozyskanie nowych czionkow piramidy z prowizjg za
klienta — miej sie na bacznosci.

Piramida finansowa moze tez przybrac bardziej
atrakcyjng forme propozycii pracy zdalne| (z domu),
gdzie po viszczeniv kwoty cztonkowskiej otrzymac
mamy pakiet starfowy na rozruch wtasnego biznesu —
ZazwycCzqj bezwartosciowy.

Piramidy finansowe to tez tancuszkowy marketing
mailingowy, gdzie po wptacie niewielkie] sumy na
rzecz wyznaczonej osoby z listy, wiadomosc nalezy
orzestac dalej i czekac na ,,zysk”...



Liczba oszustw internetowych w Polsce

41 000
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Statystyki Komendy Giownej Policji http://statystyka.policja.pl/
Raport o stanie bezpieczenstwa w Polsce 2016 https://bip.mswia.gov.pl/ s. 264




Lawinowy wzrost liczby oszustw
Z wykorzystaniem siecl.

Oszusci najczescie] wykorzystujg klasyczne metody
manipulacyjne i tylko vzupetniajg je howoczesnymi
formami komunikaciji i ptatnosci.

Starajg sie wykorzystac chciwos¢ lub naiwnosc¢
ofiar.



ZOSTAN SZPIEGIEM INTERNETOWYM
[t AP KOO RATUNKOWE

Lekcja 1 - Elementarz poczatkujacego
szplega internetowego:

ABC
/7N

Informacje
o0 podmiocie
gospodarczym

Informacje

Inf i
frormacje dodatkowe

0 osobie




Jakie informacje warto sprawdzic
w sieci

Jezeli ogtoszenie jest wystawiane przez firme, warto odwiedzic
portal Ministerstwa Rozwoju | dokonac sprawdzenia w darmowe|
wyszukiwarce (np. po numerze NIP).

Najwazniejsze informacje:

» imie i nazwisko wtasciciela

» data i miejsce rejestrac]i podmiotu

» przede wszystkim, czy taka firma w ogdle istnieje?



Link: https://mojepansiwo.pl/

Moje Panstwo to potezna wyszukiwarka zawierajgca
informacje z KRS, rejestrow zamowien publicznych

oraz popularnych mediow.


https://mojepanstwo.pl/

Informacje o osobie

Najprostsze rozwigzania bywaja najskuteczniejsze.

Istnieje duza szansa, ze ktos zdazyt juz

,,obsmarowac¢” w sieci analizowanego firme.
W pierwszej kolejnosci sprawdzamy opinie internautéw na forach 1 portalach
spotecznosciowych,

opinie zZ serwisOw spotecznosciowych, artykuty.

Pamigtaj, aby do Informacji podchodzi¢ z dystansem. Jedna czy dwie

negatywne opinie nie sa dowodem nieuczciwosci.



Link:
https://search.carrot2.org/#/search/web

warto zaczerpnac informacji z mniej

komercyjnego zrodta - wiekszosc

internetowych informacji na temat:

* (Czy osoba o podanych danych w ogole
istnieje?

 (Czy osoba miata kiedykolwiek konta na
portalach spotecznosciowych?

W jaki sposob inni internauci wyrazajg
sie o tej osobie?

Pracodawca Minimaina |
a Zwiazki 2019
Zawodowe

Pracodawcy

Janusze
Biznesu Pracodawcow Empioyee

Umowy

Other =
Topics z’h


https://search.carrot2.org/#/search/web

Niepokojace bedzie rowniez brak informacji o0 numerze rachunku bankowego
Link:

mozemy sprawdzi¢ kazdy rachunek bankowy.

Uzyskamy informacje, ktdry bank go obstuguje oraz w ktdrej
placowce zostat zatozony.

Pod tymi informacjami znajduje sie sekcja komentarzy
m.iN., ze rachunkiem
postuguje sie 0szust

Podaj 26-Cyfrowy numer rachunku IBAN kidry chcesz sprawdzic:

PL | Wpisz numer IBAN do sprawdzenia



http://jakitobank.pl/

Sprawdzany
numer:

838562126

Numer telefonu komoérkowego

Link: http://www.mgsm.pl/pl/wj:

Zle podany numer lub nie
ma takiego numeru.

Dzigki te] stronie sprawdzisz
operatora numeru telefonu komorkowego, czy taki numer istnieje.

Warto sprawdzi¢ telefony kontaktowe podane na stronie
internetowe]. Oszusci wiedzg, ze umieszczenie ich w widocznym
miejscu podnosi zaufanie. Wiedzg tez, ze mato ktory
klient zdecyduje sie skorzystac z tego telefonu i podajg tam
9 przypadkowych cyir.


http://www.mgsm.pl/pl/wjakiejsieci/

Adres email
Nalezy zwraca¢ uwage na konstrukcje adresu e-mail, ktorym
postuguje si¢ pracodawca. Skoro ogloszenie dotyczy pracy w

powaznej, dobrze rozwijajacej sie firmie, to ich skrzynka

pocztowa powinna znajdowac si¢ ha wiasnym serwerze?



ININSRONYASNIAAZ:
| produkty finansowe zwigzane sq z
pojeciem socjotechniki

Czym jest socjotechnika?
sg to metody manipulacji cztowiekiem,

Mmajgce na celu naktonienie go do podjecia okreslonych

CZyNNOSCi



Ataki socjotechniczne - polegajg na przekonaniu Uzytkownika

do otworzenia dokumentu z zatgcznika, pobrania pliku,

podania poufnych danych na fatszywej stronie internetowej lub

otworzenia linku do zainfekowanej strony www.

Uzytkownik otrzymuje wiadomosc, kidra sktania go do np.:

» klikniecia w link oferujgcy Sciggniecie darmowej aplikacji na
wybrany model telefonu,

» przestaniu okreslonych informacji pod wskazany adres e-
mail,

» wypetnienia fatszywego formularza z danymi osobowymi w
celu wziecia udziatu w konkursie lub otrzymania nagrody.



Popularnosc transakcji kupna i sprzedazy przez

Internet jest bardzo duza.

Mozna kupic lub sprzedac rzeczy juz nie

uzywanych w atrakcyjnej cenie.

Dostep do takich ofer:

" |est szybki | prosty,

dlatego zyskuje na popu

arnosci, jednak niesie

Za sobg pewne ryzyko. Rowniez 0szusci

dziatajg w tej przestrzeni.



Dzialanie oszusta jest proste:

- podszywa sie pod kupujgcego za posrednictwem znanego
komunikatora,

- na telefon komaorkowy wysyta wiadomosc z zapytaniem, czy
ogtoszenie jest aktualne.

- W kolejnym sms, ze zaptaci za towar i prosi o wysytke.

- W wiadomosci zatgczony jest link do strony za pomoca,
ktorej sprzedajgcy ma odebrac rzekomo przelane pienigdze,
jednak wczesnie] musi podac dane z karty ptatniczej.

- Pokrzywdzony wpisuje dane swojej karty, pienigdze jednak
nie wptywajg na jego konto, co wiecej traci on swoje
oszczednosci, a kontakt z kupujacym urywa sie .



Badzmy ostrozni
podajgc W Intfernecie
numer swojej karty kredytowej,
orzestrzegamy kilkku zasad

OQraniczajgc ryzyko:

—~—




» nie klikaj zadnych odsytaczy w wiadomosci przestanej sms-
em, za posrednictwem komunikatora, czy e-maila: odsytacze
te, czesto prowadzg do sfatszowanych stron lub sfron
zainfekowanych szkodliwymi programami,

» kiedy kupujgcy lub sprzedajgcy prosi cie o zainstalowanie
nieznanego oprogramowania na telefon lub komputer,
zastandw sie — to moze byc program do szpiegowania twoich
ruchdw na klawiaturze, w ten sposob oszust widzi pulpit
twojego laptopa | fak zdobywa twoje hasta do logowaniq,

» nie otwieraj zatgcznikow do wiadomosci, jezeli masz
jakiekolwiek watpliwosci dotyczgce nadawcy,






Opinie w sieci —
Wedtug badan ponad 50 proc. Polakow wierzy we
Wwszystko co przeczyta w Siecl.

To zjawisko wykorzystujg nieuczciwe sklepy
internetowe by uwiarygodnic swojqg sprzedaz. Zlecajg
np.. agencjom reklamowym pisanie pozytywnych,
choc nieprawdziwych komentarzy, zamieszczanie ich
na portalach | platformach infernetowych
zbierajgcych | publikujgcych opinie o firmach
dziatgjgcych w sieci.



» Problem w tym, ze w prakityce praowdziwosci
fatszywek nikt nie weryfikule | nikt nie jest
odpowiedzialny za fo, ze  wyprowadzqgjqg
konsumentow w btad.

» Konsekwencje takiego procederu ponoszg jedynie
klienci nieuczciwych sklepow — bo tracg pienigdze.

» Klienci robili zamowienia, ptacili, ale towar nie
orzychodzit. Probowali odzyskac pienigdze, ale
wtedy okazato sie, ze sklep nie istnieje.



Portal eopiniowo nie tworzy sam opinii, a jedynie przechowujq |
upubliczniajg komentarze klientow. Jesli przedsiebiorca chce
podjgc wspotprace z serwisem, musi wykupic abonament na
szesC miesiecy lub na rok. Koszt — od kilkudziesieciu ztotych do
ponad 600 zt. Potem sprzedawca instaluje u siebie udostepnione
oprogramowanie | wchodzi do opiniowego systemu. Komentarze
Zbiera sie za pomocg ankiet wysytanych do klientow, ktorzy juz
zrealizowali transakcje. Opinie takie uznawane sq przez portale —

np.. Opineo.pl — za wiarygodne.



» Prawnicy skierowali zawiadomienia do UOKIK - Urzedu
Ochrony Konkurencji 1 Konsumentdw  dotyczgce
podejrzenia stosowania prakiyk naruszajgcych zbiorowe
interesy konsumentow

» Problem fatszowania opinil | manipulowania nimi zauwaza
tez Unia Europejska. W 2019 r. przyjeto dyrektywe
Parlamentu  Europejskiego i Rady UE 2019/2161, ktoéra
wyraznie zakazuje zamieszczania fatszywych opinii i
manipulowania opiniami.




Phishing
oszustwo mailowe.

Przestepca podszywa sie pod inng osobe [ub instytucje
W celu wytudzenia poutfnych informacji np. danych
logowania, danych karty kredytowe| lub zainfekowania
komputera szkodliwym oprogramowaniem.
/decydowana wiekszosc wiadomosci phishingowych
jest dostarczana za posrednictwem poczty
elektronicznej, portali spotecznosciowych lub
wiadomosci sms.






Zwro¢ uwage, czy adres
nadawcy jest wtasciwy
1 ¢y nie ma w nim
literowek.

Nie klikaj w linki, ktore
zachecaja do logowania
do banku. Jesli
wiadomosc zawiera
zatgcznik a nie jestes
pewien nadawcy, nie
otwieraj zatacznika.

Wiadomosc dotyczaca bezpieczenstwa. Twoje konto mBank zostato tymczasowo

zablokowane. odebrene x

mBank przez|s7 jupe pl
do mnie [«

Szanowmy khencie,

Twoj dostep do serwisu transakcyjnego mBank Online zostat

14:15 (7 minut temu)

mBan

-

(s [

-

v

tymczasowo zablokowany ze wzgledow bezpieczeristwa.

Wykeylismy podepzane dziatania zwiazane z Twoim kontem bankowym.

A kac wiece] inf oraz odblokowac dostep online, nalezy przejSc na strone mBanku
hitps-ffonline mbank plpl/odblokuj | zweryfikowaé swoje dane.

Pozdraviamy,
Zespdt mBanku

Przeczytaj uwaznie
wiadomosc.
Cyberprzestepcy czesto
pisza 0 problemach

z logowaniem lub
blokowaniem konta.
Chca na Tobie wymusié
szybka reakcje. Dlatego
zastandw sie spokojnie
nad sprawa, a gdy
masz watpliwosci,
zadzwon do banku.
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Szanownl Panstwo,

kwota powinna byc zgodna z
Pragniemy przypomniec o nieuregulowane] Fakturze o numerze F/20249758/09/14 wystawione] prognozg. Jezeli do tej pory ptacilismy
w dniu 12/09/2014. Oplacenie Faktury po terminie bedzle skutkowalo naliczeniem odsetek abonament w wysokosci np. 59 zt, ana
ustawowych, : nowe] fakturze widzimy kwote prawie
lak czytac fakture? - instrukcja

dwukrotnie wy2szg, to powinna nam sie
Forma platnosa: Przelew / Foto wplata 2apalic czerwona lampka
Termin platnosc 21/09/2014
P4 sp. z 0.0.
ul, Tasmowa 7, 02-677 Warszawa, NIP 951-21-20-077

Kwota do zaplaty 107,27 21 I

Nazwa wystawcy:

fatszywy numer konta

Numer konta: 46 1090 0004 7777 0100 2573 5659 l
Zalecany tytul przelewu: Play faktura F/20249758/09/ 14 k-lt?ﬂ'..l25/35)63)9 I

numer klienta/abonenta. Fatszywe faktury
Pobierz Fakture: wysytane masowo majg przypisany na
sztywno jeden numer, a niekiedy nie
posiadajg go weale. Dzigki temu mozemy
zatacznik, ktory zawiera szkodliwe sprawdzi¢ czy faktycznie faktura jest
oprogramowanie. Wspotczesny malware 5 adresowana do nas

potrafi rezydowac na komputerze w sposob
niezauwazony | przez wiele tygodni
wykradac dane uzytkownika, a3 nawet

2aszyfrowaé wszystkie pliki | 23dac za to Ad Obe

okupu (ransomware)

DZI-‘:L;L]‘:’m‘-’ za terminowe dokonywanie platnosc, ktore chroni przed naliczaniem odsetek
ustawowych

Jednoczesnie Informujemy, ze archiwum e-faktur znajduje sie na serwisie Play24, gdzie mozna

sprawdzic integralnosc tresci i autentycznosc pochodzenia zalaczonej faktury
Zachecamy do wypelnienia anklety na temat e-faktury, Ankieta dostepna jest po zalogowaniu di
a2 sr"A v walbldadsrss Falb$s oo 195 o% 2 Pras = smlnin Gt il vmmes s rdesn siomwmes Melsabkes ttasesss )




Od: Facebook 24 cze 2020 21:38 (2 dni temu)
Do: mnic oG,

Temat: Podejrzana aktywnos¢ na Twoim koncie Facebook FWIGE UWaRS Na

gmaisS@int.pl dziwny adres e-mail
'i Facebook

WykryliEmy podejrzang aktywnos¢ na Twoim koncie Facebook zwiazang z zamowieniem
reklamy za kwoteg 375 zt. Ze wzgledow bezpieczenstwa wymagamy potwierdzenia, Ze
zamowienie zostato ztozone przez Ciebie.

Potwierdzam zamowienie.

Jesli sadzisz, Ze Twoje osobiste konto na Facebooku mogto zostac przejete przez osoby
nieuprawnione prosimy o anulowanie zamowienia, zaktualizowanie aplikacji Facebook,
zmiang hasta i wylogowanie sig z innych urzadzen..

wiesz, 7e nic nie
zamawiates, wiec na 90%
klikniesz "Anuluj
zamowienie”

Anuluj zamowienie

Potrzebujesz dodatkowej pomocy? Dowiedz sie wiecej na temat zabezpieczania konta.

Ta wiadomosc zostata wystana na adres el @ wp pl. Aby zapewnic bezpieczenstwo swojego konta,
nie przekazuj dalej tego e-maila




Najczescie] spotykane kampanie spamerskie, ktore
zawieraty zainfekowane pliki lub linki kierujgce na fatszywe
strony:

o, Faktura Orange”™

-l ,,Potwierdzenie ofrzymania paczki”
-, Wezwanie do zaptaty”

7, eFaktura za energie elekiryczng”
7, Twoje konto zostato zablokowane™
™ ,,\Wazne!l Dotyczy Panstwa firmy”

7l ,, Korekta rocznego zeznania podatkowego”



Najnowszy atak phishingowy kierowany
do klientow
Nnazwa.pl
home.pl



Od: nazwa.pl <nazwa @ .cuU>

Date: sob., 26 wrz 2020 o 15:35
Subject

.eu - dobiega konca w dniu 2020-09-28
To: <contact eu>

Dzien dobry,

pragne przypomniec, ze abonament ustugi '-ﬂ" dobiega korica w dniu 2020-09-28

Informacje dotyczgce kontynuacji dostepne sg w Panelu, w sekcji Ptatnosci:

h_ttpsf/panel.nazwa.pllcgi—bin!order/bilI.cgi?reference-.e_u

Przedtuzenie ustugi we wskazanym terminie zapewni ciggtosc jej dziatania.

Aby unikng¢ zawieszenia ustugi i dodatkowych kosztow przywrocenia, konieczne jest dokonanie optaty za przedtuzenie teraz.

Pozdrawiam
Szturmaj Magdalena
Dziat Obstugi Klienta nazwa.pl

© 2020 nazwa.pl. Wszelkie prawa zastrzezone
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Co moze swiadczy¢ o ataku phishingowym?

,Drogi kliencie”.

Napastnicy czesto stosujg ogolne zwroty
okolicznosciowe, tymczasem wiekszoSC organizacii
komunikujgcych sie za posrednictwem e-maila zno
dane adresatdw i zwraca sie do nich po imieniu lub

NnAazwisku.



Wiekszosc¢ falszywych wiadomosci zawiera roznego
rodzaju grozby, ostrzezenia.

»Jesli nie odpowiesz na powyzszg wiadomose, Twoje
konto bankowe zostanie wkrotce zablokowane”.

lch autorzy ostrzegajg adresata, ze brak reakcji moze

porzyczynic sie do zamkniecia konta, zerwania umowy,

utraty danych, awarii itp.



Prosba o udostepnienie informaciji wrazliwych

Cyberprzestepcy zazwyczqj proszg o podanie haset
dostepowych, PIN, numerow kart kredytowych itp.
Bledy jezykowe

Cyberprzestepcy pochodzqg z roznych czesci globu, dlatego
list napisany przez obcokrajowca w jezyku polskim, moze
zawierac liczne btedy ortograficzne i gramatyczne.

Niewlasciwe adresy

Nalezy sprawdzi€ czy po kliknieciu na link strony, zostaniemy
przekierowani na adres witryny prawdziwego serwisu
iInfernetowego.



VISHING

PASS\\NORD



Na czym polega vishing?

to wytudzanie danych lecz w wersji gtosowej, a doktadnie w

trakcie rozmowy telefoniczne).

reczni rozmowcy podajgcy sie za np. bankowcow, doradcow
inwestycyjnych sg w stanie tak zmanipulowac rozmowce, ze ten
ujawni swoje szczegotowe dane. Chwile pozniej ging srodki z jego
konta bankowego. Vishing, nie wymaga od przestepcow
zaawansowane| wiedzy informatycznej. Wytudzajg doktadnie te

same dane, uzywajgc do tego celu wytgcznie telefonu.



Jak sie chronic przed vishingiem?

Najlepszg radg moze byc ta, ktorg vwelokro’rme styszelismy
jako dzieci — ,,nie rozmawiqj z nieznajomymi’.

Nalezy te rade uzupe’rrnc prostym przestaniem — nie
OOdOWOJ rozmowcy szczegotowych danych na swoj femat, o
juz na pewno nie rob tego w przypadku loginow, haset,
kodéw PIN oraz innych informaciji, ktére mogq byc kluczem
dostepu do naszych kont bankowych, czy ustug cyfrowych,
jak np. media spotecznosciowe, portale pracownicze.




Jak rozpoznac oszustwo vishingu?

» Kazdorazowo, kiedy rozmowca prosi nas o jakiekolwiek
informacje szczegdtowe na nasz temat, powinna w naszej gtowie
zapali¢ sie lampka ostrzegawcza.

» Szczegdlnie powinnismy uwazac, gdy w rozmowie pojawiajg sie
wyrazenia wywierajgce na nas presje np ,,ostatnia szansa”,
,mamy niewiele czasu”, ,,musimy szybko dziatac”, ,,to absolutnie
bezpieczne, prosze sie nie obawiac”. Jezeli do tego dochodzg
pytania o dane wrazliwe, najlepiej od razu przerwac takie
potgczenie.

» Jezelirozmowca pyta nas, czy jestesmy przy komputerze |
proponuje zainstalowanie oprogramowania utatwiajgcego
,Szkolenie” z obstugl narzedzi inwestycyjnych, lub przekieruje nas
do ,,obstugi technicznej”, to stuprocentowa proba oszustwal




Jak zareagowac jesli podejrzewamy
vishing?

» Jezeli podejrzewamy, ze rozmOowCca ma hieuczciwe intencje,
powinnismy przerwac potgczenie | zagroziC zgtoszeniem sprawy
na policje. Mozna poprosic o telefon za chwile i zweryfikowac
orawdziwosc oferty np. dzwonigc na bankowq infolinie.

» Oszusci specjalizujgcy sie w vishingu sg sprawnymi
socjotechnikami i bedg robic wszystko, zeby podtrzymacd
rozmowe | nie dopuscic do jakiejkolwiek proby weryfikacji
orawdziwosci ,,oferty”. Nasza przewaga polega na tym, ze w
kazdym momencie mozemy nacisngc czerwony przycisk
konczgcy potgczenie lub zwyczajnie odtozyC stuchawke.



Efalszywe inwestycje internetowe oferowane na
portalach spotecznosciowych prowadzgce do
kradziezy danych wrazliwych

& wyltudzenia:
pokazy z ,prezentami”

~Na wnuczka”
& ,Na policjanta”
,Na inkasenta”...



Im wieksze ,,obiecane zyski'’, tym wieksze ryzyko
Inwestycyjne.

Nie ma szybkich pieniedzy nie obarczonych zadnym

ryzykiem.



